1.Firmante: Ayunta'miento de Huesca

Puesto: Sello de Organo

Fecha Firma: 24/05/2024 12:58:42

AYUNTAMIENTO
DE [-JUESCA

Secretaria
Exp: 6804 /2024

REGLAMENTO DEL USO DE LOS RECURSOS Y ACCESOS A LOS SISTEMAS
DE INFORMACION DEL AYUNTAMIENTO DE HUESCA.

CAPITULO 1. OBJETO Y AMBITO DE APLICACION
Articulo 1. Objeto

El tratamiento de la informacién y, en particular, de los datos personales,
mediante el uso de sistemas de informacion es esencial en la operativa diaria del
Ayuntamiento de Huesca, y se lleva a cabo en el desempenio habitual de las tareas
de muchos de sus empleados. El tratamiento de esta informacion de manera
incorrecta supondra una serie de riesgos que podran menoscabar la privacidad y
derechos de los interesados y los intereses del Ayuntamiento de Huesca. La
prevencion efectiva frente a estos riesgos es una tarea clave de todo el personal
municipal.

El proposito de este documento es, por lo tanto, describir el uso aceptable
de los recursos o/y sistemas de informacion que englobamos en Plataformas de la
Tecnologia de la Informacion del Ayuntamiento de Huesca (en adelante,
Plataformas TI). Asi, este documento tiene por objeto:

a) Proteger la informacion del Ayuntamiento de Huesca o bajo su
responsabilidad, que se procesa y/o accede a través de las Plataformas TI.

b) Garantizar el correcto funcionamiento y la gestion eficiente de las
Plataformas TI.

c) Garantizar el cumplimiento de todas las leyes y reglamentos
aplicables relacionados con los derechos de propiedad intelectual e
industrial y la proteccion de datos personales, entre otros.

Las Plataformas TI son todo el material o servicio tecnologico que el
Ayuntamiento de Huesca ha puesto a disposicion de los usuarios para desarrollar
su labor. Entre ellos, pero sin limitaciéon, se encuentran los Sistemas TI, los
Equipos de Redes y Comunicaciones, el Cableado TI, el Parque de Puesto de
Trabajo Digital (PC, portatil, Tablet, smartphones, ...), los Soportes TI (Discos y
memorias externas), los Dispositivos Conectados etc.

Articulo 2. Ambito de aplicacién

1. Mediante la presente normativa, el Ayuntamiento de Huesca
regula el uso de los recursos tecnolégicos de su sistema de informacién a
través del establecimiento de medidas de cumplimiento obligatorio para todo el
personal del Ayuntamiento, tanto laboral como funcionario, asi como aquellas
personas que mantienen otra relacion con la entidad local (cargos politicos,
personal de confianza, becarios, personal en practicas, etc.), los cuales quedan
sujetos a la misma, asi como a los principios morales y éticos en la utilizacion de
los recursos puestos a disposicion.
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2. Lo expuesto en el primer apartado del presente articulo sera de
aplicacion igualmente a aquellos entes dependientes del Ayuntamiento de
Huesca, asi como al conjunto del sector publico institucional local (organismos
Auténomos, sociedades municipales, etc.).

3. También sera de aplicacion al personal de terceros con acceso al
sistema (empresas proveedoras o colaboraciones reguladas por convenios),
quienes quedan también sujetos a la misma, en la medida que le sean de
aplicacion, asi como a los principios morales y éticos en la utilizacion de los
recursos puestos a disposicion de estas personas usuarias para el desempeno
de sus actividades en el Ayuntamiento.

Articulo 3. Organos y personas fisicas responsables

1. El Comité de Seguridad de la Informacion sera el érgano colegiado que
se constituye como el maximo organo decisorio en materia de seguridad de la
informacién y proteccion de datos de caracter personal del Ayuntamiento de
Huesca, y por lo tanto, es el érgano responsable de proporcionar las directrices de
gestion de la seguridad de la informacion.

2. El Responsable del Sistema sera la persona encargada de revisar y
aprobar solicitudes de acceso a la informacién que estén dentro del Sistema;
respetando siempre las leyes y reglamentos aplicables.

3. Correspondera al Servicio de Nuevas Tecnologias:

a) Establecer medidas preventivas de monitorizaciéon e investigar
posibles incidencias TI, que incluyen las ciberincidencias, manteniendo
siempre segura y confidencial cualquier informacién a la que se acceda
durante el proceso.

b)  Notificar al Delegado de Proteccion de Datos las posibles brechas de
seguridad en el tratamiento de de datos personales o durante la
investigacion de una ciberincidencia.

c) Asesorar y gestionar autorizaciones a excepciones a esta normativa.

d) Evaluar y autorizar la contratacion y el uso de servicios y Plataformas
TI en el Ayuntamiento de Huesca.

e) Auditar o probar la seguridad de las Plataformas TI, manteniendo
siempre seguros y secretos la informacion confidencial y los datos
personales a los que se accede.

f) Desarrollar procedimientos, protocolos e instrucciones para
implementar esta normativa.

4. La Oficina de Seguridad y Proteccion de Datos sera responsable del
correcto funcionamiento del Sistema de Gestién de Seguridad de la Informacion.

S. Los jefes de los distintos servicios municipales seran responsables de:
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a) Apoyar y facilitar a los usuarios bajo su responsabilidad, el
cumplimiento de los requisitos establecidos en esta normativa, y en el resto
de las instrucciones, protocolos, manuales y notas de concienciacion que la
desarrollen.

b) Realizar solicitudes de acceso necesarias a Plataformas TI, mantener
la segregacion necesaria de tareas entre los usuarios y revisar y solicitar
peridodicamente la retirada de autorizaciones de acceso TI cuando ya no
sean necesarios para los usuarios.

CAPITULO 1II NORMATIVA DE USO DE RECURSOS Y ACCESO A
SISTEMAS DE INFORMACION

Articulo 4. Normas generales

1. El Ayuntamiento de Huesca pondra a disposicion de los usuarios las
Plataformas TI necesarias para el desarrollo de sus funciones. Esto incluye puestos
de trabajo (PC, portatil, pantalla, teléfono IP, smartphones, ...), aplicaciones y
programas informaticos, cuentas de usuario y credenciales, correo electronico,
acceso a internet, accesos a carpetas de informacion en servidores o en la nube,
etc.

2. Las plataformas TI y todos los archivos, mensajes, informacion o datos
personales almacenados o transmitidos a través de dichos recursos informaticos
son propiedad del Ayuntamiento de Huesca.

3. Las Plataformas TI del Ayuntamiento de Huesca seran para fines que
sblo sirven a los intereses del Ayuntamiento y no podran ser utilizados para el
beneficio propio de los usuarios o terceras personas. En particular, no se permitira
el almacenamiento de datos no relacionados con el desempeno de las funciones
propias del puesto de trabajo en las plataformas TI municipales.

4. Estara expresamente prohibido el uso de las Plataformas TI del
Ayuntamiento de Huesca para cualquier actividad que sea ilegal bajo las leyes y
regulaciones locales, nacionales o internacionales, o para llevar a cabo acciones
que menoscaben los derechos de otros usuarios, y entre otras, las siguientes:

a) Participar en actividades a través de Plataformas TI que pueden
acosar, amenazar o abusar de otras personas. Acceder, crear, almacenar o
transmitir material ofensivo, indecente, obsceno o calumnioso.

b)  Grabar cualquier voz, video o reuniéon utilizando Plataformas TI sin
autorizacion previa del responsable.

c) Acceder o intentar obtener acceso a las Plataformas TI de otros
usuarios sin el conocimiento y el consentimiento de dicha persona, salvo
en los casos debidamente autorizados.

S. Los departamentos o servicios municipales deberan comunicar al
Servicio de Nuevas Tecnologias, con tiempo suficiente, las altas y bajas de los
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usuarios en ese departamento o servicios y las plataformas TI y credenciales de
acceso que van a necesitar o van a dejar de usar para proceder a su configuracion.

6. En la fecha de la terminacién de la relaciéon funcionarial, contractual o
politica entre el usuario y el Ayuntamiento de Huesca, todos los recursos
informaticos e informacién confidencial, que estan en posesion de los usuarios
deberan ser devueltos al Servicio de Nuevas Tecnologias, incluyendo, cualquier PC,
ordenador portatil, teléfonos, dispositivos externos, documentos, archivos (en
cualquier formato) y manuales. La informacion devuelta debera ser accesible
(desbloqueada y descifrada), y cualquier copia o copia adicional en posesion de los
usuarios debera ser destruida, incluyendo correos electronicos, chats y mensajes
relacionados con el trabajo.

Articulo 5. Normas relativas a la informaciéon y formaciéon a los
usuarios sobre el uso de los recursos y accesos a los sistemas informaticos.

1. Todos los usuarios tendran la obligacion de colaborar con los
responsables designados por la entidad para velar por el cumplimiento de la
legislacion vigente en materia de seguridad de la informaciéon y en proteccion de
datos personales. En particular, cada usuario debera conocer sus obligaciones en
el tratamiento de datos personales y utilizacion de sistemas de informacion,
recogidas en el presente reglamento.

2. Debera informarse a cada usuario que trabaje con las diversas
plataformas TI puestas a su disposicion, de los deberes y responsabilidades en
materia de seguridad de la informacion. Los usuarios recibiran la formacién
necesaria, técnica y juridica, para realizar un uso adecuado de las Plataformas Tl y,
en particular, para el uso adecuado de la informacion y datos personales
contenidos en ella.

3. Habra comunicacion y divulgacion periodica de informacion de
seguridad, de manera que desde el Servicio de Nuevas Tecnologias o a través del
Delegado de Protecciéon de Datos, se enviaran periodicamente, mediante correo
electréonico o el canal habilitado para ello, consejos de buen uso de los sistemas,
notas de concienciacion y divulgacion, manuales de uso e instrucciones para un
uso adecuado de las Plataformas TI, que deberan ser tenidos en cuenta por todos
los usuarios. Esta informacion también estara disponible en el Portal del Empleado
y en la intranet municipal.

Articulo 6. Normas de acceso a la informacion a través de Plataformas TI

1. La informacion estara debidamente protegida y sera accesible a los
usuarios autorizados a través de las Plataformas TI municipales habilitadas para
ello, y mediante el uso de las credenciales Uunicas asignadas a cada usuario. De
esta manera, cualquier acceso a la informacion o cualquier actividad en los
sistemas de informacién estara registrado e identificado de forma tnica. El usuario
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es el Unico responsable de todas las acciones realizadas con sus credenciales
asignadas para acceder y usar las Plataformas TI.

2. De forma predeterminada, las cuentas genéricas (o compartidas) no
estaran autorizadas en el Ayuntamiento de Huesca. Las excepciones a esta regla
podran ser aprobadas por el Comité de Seguridad de la Informacion cuando la
trazabilidad se mantenga de otras maneras, o dicha trazabilidad no sea
especificamente necesaria para ese uso en esas Plataformas TI.

3. Las credenciales seran del tipo que indique las politicas,
procedimientos y directrices del Ayuntamiento de Huesca (usuario/contrasena,
certificados electréonicos u otros factores de autenticacion), tendran la complejidad
requerida, deberan modificarse de manera periodica y podran utilizarse varios
sistemas complementarios (doble factor de autenticacion).

4. Las credenciales de acceso seran de uso personal e intransferible, por
lo que los usuarios las deberan proteger confidencialmente. En particular, se
debera evitar el almacenamiento escrito o en soporte digital no encriptado de la
contrasena, debiendo ésta ser recordada por el trabajador. Quedara absolutamente
prohibida su revelacién o cesion a cualquier otra persona sin la autorizaciéon
expresa del Ayuntamiento de Huesca.

S. En los supuestos en que el trabajador tuviera la certeza o sospechara
que alguien esta utilizando sus credenciales o éstas han sido comprometidas por
un acceso indebido a sus dispositivos, debera comunicarlo inmediatamente al
Servicio de Nuevas Tecnologias y se le repondran.

Articulo 7. Normas sobre Confidencialidad y Proteccion de Datos
Personales

1. Los usuarios Unica y exclusivamente podran utilizar aquellos datos a
los que tenga acceso en virtud de sus funciones para dar cumplimiento a sus
obligaciones laborales o politicas, quedando expresamente prohibida cualquier otra
utilizacion.

2. Los usuarios que intervienen en cualquier fase del tratamiento de
datos personales o informacion confidencial estaran obligados al secreto
profesional respecto a los datos y al deber de guardarlos, obligaciones que
continuaran incluso después de finalizar su relacion funcionarial, contractual o
politica con el Ayuntamiento de Huesca.

3. No se podra borrar, destruir, danar, alterar o modificar cualquiera de
los datos personales o informacion confidencial sin la autorizaciéon expresa del
Comité de Seguridad de la Informacion, siempre y cuando no sea en ejercicio de las
funciones que le han sido encomendadas.

4. Deberan respetarse los derechos de autor y la propiedad intelectual.
En consecuencia, estara estrictamente prohibida la copia no autorizada de material
protegido por derechos de autor (por ejemplo, graficos de paginas web, archivos de
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sonido, clips de peliculas, marcas comerciales, software y logotipos), incluida, entre
otras cosas, la digitalizacién y distribucion de fotografias de fuentes con derechos
de autor y la instalaciéon de software protegido por derechos de autor para el que el
Ayuntamiento de Huesca no tenga licencia activa.

S. No se permitira realizar copias, transmisiones, comunicaciones de los
datos personales o de informacion confidencial, siempre y cuando no sea en
ejercicio de las funciones que le han sido encomendadas. Esta prohibicion incluira
la visualizacion directa, presencial o remota de informacion confidencial o datos
personales.

6. No se permitira divulgar informacion relativa a procedimientos de
adjudicaciéon de contratos publicos, ya sea en un procedimiento de adjudicacion en
curso o en procedimientos de adjudicacion ulteriores.

7. Los usuarios almacenaran la informacion confidencial y los datos
personales en las aplicaciones informaticas o en las carpetas en servidores locales
o en la nube, autorizados por el Comité de Seguridad de la Informacion, en donde
se habilitara, entre otras medidas, copias de seguridad periodicas de datos. Los
usuarios, por tanto, evitaran almacenar informaciéon confidencial o datos
personales en:

a) Plataformas TI municipales no habilitadas para ello, como
ordenadores personales o portatiles, smartphones, dispositivos de
almacenamiento externo (memorias USBs, discos externos) y otros
dispositivos moéviles, salvo autorizacion expresa del Ayuntamiento de
Huesca y observando las medidas de seguridad que se indiquen.

b)  Cualquier tipo de dispositivo y Plataformas TI que no sean propiedad
del Ayuntamiento de Huesca, incluyendo correos electréonicos personales,
servicios en la nube no autorizados, etc..

c) Carpetas compartidas del Ayuntamiento de Huesca a las que otros
usuarios no autorizados, aunque sean municipales, puedan tener acceso.

8. Cuando el usuario tenga autorizacion expresa para almacenamiento
de informacion confidencial y/o datos personales en dispositivos sin proteccion,
como PCs, ordenadores portatiles, smartphones, tabletas, discos externos o USBs
de memoria, o su envio a través de correo electrénico corporativo, almacenamiento
en la nube u otros sistemas de comunicaciéon, deberan cifrar, mediante el método
aprobado por el Comité de Seguridad de la Informaciéon, toda la informacion
confidencial o datos personales antes de almacenarla o enviarla. La clave o
contrasena de descifrado debera enviarse utilizando un canal diferente al que
contenga la informaciéon cifrada (como SMS, mensajeria instantanea o llamada
telefonica), siempre que dicho canal esté autorizado por el citado Comité de
Seguridad.
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Articulo 8. Normas referidas a los puestos de trabajo

1. Los usuarios evitaran mostrar en las pantallas de sus dispositivos
informacién confidencial y datos personales a personas no autorizadas.

2. Cuando el responsable del puesto de trabajo lo abandone, bien
temporalmente, o bien al finalizar su turno de trabajo, debera dejarlo en un estado
que impida el acceso o la visualizacion de su contenido mediante un protector de
pantalla que impida la visualizacion de los datos. Para reanudar el trabajo, sera
necesaria la introduccion de una contrasefia que desactive el protector de pantalla.

3. Los puestos de trabajo deberan estar fisicamente ubicados en lugares
que garanticen la confidencialidad, asi como las pantallas, impresoras y cualquier
otro dispositivo conectado al puesto de trabajo y desde el que sea posible tener
acceso a datos de caracter personal.

4. En relacion con la documentaciéon en soporte papel, el trabajador
debera, una vez finalizadas sus tareas, archivar cualquier soporte, como
documentos, fichas, discos, u otros que contengan datos personales, y proceder a
guardarlos en su lugar de almacenamiento correspondiente, o en su caso, destruir
la documentacion si se trata de copias temporales.

S. Queda expresamente prohibido sacar cualquier Plataforma TI fuera
del lugar de trabajo habitual, a menos que se esté autorizado para ello.

Articulo 9. Incidencias de seguridad

1. Los usuarios tendran la obligacion de comunicar con prontitud
cualquier incidencia, anomalia, error o fallo que detecten en relacion con el uso de
informacién confidencial, tratamiento de datos personales, ciberincidentes u otras
afecciones a Plataformas TI al Servicio de Nuevas Tecnologias mediante el
procedimiento habilitado para ello. La informacion relacionada con las
ciberincidencias debera considerarse informacion confidencial, segiun la Normativa
de Clasificacion y Tratamiento de la Informacion, y los usuarios no estaran
autorizados a revelar detalles de éstas a otros usuarios o personas externas

2. Se registraran todas las actuaciones relacionadas con la gestion de
incidencias segun el siguiente detalle:

a) Reporte inicial, las actuaciones de emergencia y las modificaciones del
sistema derivadas del incidente.

b) Deberan guardarse las evidencias cuando el incidente pueda llevar a
actuaciones disciplinarias sobre el personal interno, sobre proveedores
externos o la persecucion de delitos. En la determinacion de la composicion
y detalle de estas evidencias, se recurrira a asesoramiento legal
especializado.

c) Mediante el analisis de incidencias, se revisara la determinacién de
eventos auditables.
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3. El responsable de seguridad debera comunicar las incidencias de
seguridad detectadas a la Oficina de Seguridad y Proteccion de Datos para registrar
la correspondiente desviacion en el Sistema de Gestion de Seguridad de la
Informacion.

4. Los usuarios podran solicitar una autorizacion de una excepcion al
cumplimiento de estas normas al Servicio de Nuevas Tecnologias si creen que una
excepcion permanente o temporal a estas restricciones es aplicable durante el
transcurso de sus funciones y deberes legitimos. Estas excepciones podran ser
validadas por el Comité de Seguridad de la Informacion cuando su importancia asi
lo requiera.

Articulo 10. Uso del correo electronico corporativo y otros canales de
comunicacion

1.  El correo electronico corporativo proporcionado por el Ayuntamiento
de Huesca es propiedad de éste y no se permitira su utilizaciéon para otros fines que
no sean los estrictamente profesionales. El usuario no podra utilizar el correo para
enviar datos personales u otra informacion confidencial, si esta comunicacién no
entrara dentro de sus tareas profesionales. En el caso de envio de informacion
confidencial debera ser cifrado mediante el método aprobado por el Comité de
Seguridad de la Informacion.

2. Los wusuarios solo podran utilizar los canales de comunicacion
aprobados por el Comité de Seguridad de la Informacion para intercambio de
informacién confidencial o datos personales. En particular, no podran utilizarse
canales de proposito general como Whatsapp, Instagram u otros para ese tipo de
comunicaciones.

3. Los usuarios deberan tomar todas las medidas de precaucion a su
alcance para evitar el “phishing”; en particular, no deberan confiar, por defecto, en
los mensajes de correo electronico y/o llamadas telefonicas desde los que alguien,
solicite, sin limitacion: abrir un archivo adjunto desconocido, cualquier
informacion confidencial o sus credenciales, actualizar los numeros de cuenta
bancaria de proveedores, la instalacion de software o una conexion remota al
dispositivo de los usuarios, para ponerse en contacto con terceros (por correo
electronico, fax o teléfono), y seguir sus instrucciones, o hacer o aprobar
transacciones monetarias.

Articulo 11. Uso personal de Plataformas TI y uso de dispositivos
personales en el ambito municipal

1. El uso personal de las Plataformas TI estara permitido, inicamente
de manera limitada y ocasional, cuando dicho uso no afecte al rendimiento laboral
de los usuarios, no perjudique en modo alguno al Ayuntamiento de Huesca, no
infrinja ninguna disposicion de la relacién funcionarial, contractual o politica del
usuario con el Ayuntamiento y no haga que el usuario incumpla obligaciones
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legales. El Ayuntamiento de Huesca no se hara responsable de los contenidos
privados y datos personales que los usuarios almacenan o transmiten a través de
las Plataformas TI.

Estara estrictamente prohibido cualquier uso personal de las siguientes
plataformas TI: correo electréonico u otros canales de comunicaciéon corporativos, y
el software y las aplicaciones informaticas de uso municipal,

2. Estara prohibido conectar dispositivos que no sean del Ayuntamiento
(incluidos, entre otros, dispositivos personales o de terceros) a la red corporativa
municipal. Queda prohibido utilizar dispositivos personales para almacenar
informacién confidencial o datos personales. En particular, no se podra almacenar
el correo electréonico corporativo en dispositivos personales, aunque si podra
accederse desde éstos a la version en la nube del correo.

Articulo 12. Contratacion de Servicios y Plataformas TI

La contratacién o el uso de una nueva Plataforma o Servicio TI (incluidos
los servicios en la nube) que requiera cualquier departamento del Ayuntamiento de
Huesca se llevara a cabo desde el Servicio de Nuevas Tecnologias o, en todo caso,
requerira la autorizacion previa por escrito de este servicio que llevara a cabo la
evaluacion de seguridad correspondiente para verificar su elegibilidad.

Articulo 13. Manipulacién de Plataformas TI

Estara prohibido expresamente cualquier manipulacion de las plataformas
TI con el objeto de:

1. Intentar u obtener acceso no autorizado o ilegal a recursos informaticos
u otros dispositivos, informacion confidencial y datos personales. Esto incluira, sin
limitacion, iniciar escaneos de vulnerabilidades y descargar, almacenar o utilizar
herramientas de pirateria. El personal designado por el Servicio de Nuevas
Tecnologias es el Unico autorizado para probar vulnerabilidades y controles de
seguridad en las Plataformas TI.

2. Omitir o permitir que otros omitan los controles de seguridad para
acceder a Plataformas TI o intentar alterar archivos, soluciones antimalware, la red
privada virtual, softwares de seguridad, configuraciones, o cualquier otra
funcionalidad de los sistemas del Ayuntamiento incluyendo, sin limitacion, los
archivos de registros de auditoria que rastrean la actividad en el sistema.

3. Instalar software que no haya sido previamente autorizado por el
Servicio de Nuevas Tecnologias y, en su caso, por el Comité de Seguridad de la
Informacién o que no esté relacionado con las funciones y deberes de los usuarios
en el Ayuntamiento. El software autorizado debera utilizarse de acuerdo con los
acuerdos de licencia del proveedor de software. El Servicio de Nuevas Tecnologias
se reservara el derecho de supervisar cualquier dispositivo proporcionado a los
usuarios con el fin de verificarlo.
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4. Realizar cualquier monitorizacion de datos o trafico en la red, prueba
de seguridad o intrusion o vulnerabilidad sin autorizacion previa del Servicio de
Nuevas Tecnologias.

S. Alterar, destruir, reconfigurar o borrar cualquier elemento de los
recursos TI cuando dicha actividad no esté incluida en las funciones de los
usuarios o dane o destruya intencionalmente la integridad de cualquier
informacién o software del Ayuntamiento que resida en su Plataforma TI.

6. Cualquier actividad que de alguna manera amenace la seguridad de la
red del Ayuntamiento mediante la publicacién, transmision, vinculacion o
distribucion de cualquier informacion o software que contenga un malware u otro
componente danino, destructivo o disruptivo.

CAPITULO III. INCUMPLIMIENTO DE LA NORMATIVA
Articulo 14. Supervision del Ayuntamiento de Huesca

El Ayuntamiento de Huesca verificara el cumplimiento de esta normativa a
través de:

- Cuando existan sospechas razonables de incumplimiento de esta
normativa, el Servicio de Nuevas Tecnologias podra revisar la informaciéon
transmitida a través de los sistemas del Ayuntamiento accediendo al dispositivo de
los usuarios con el fin de garantizar la seguridad de la informacion confidencial y
los datos personales, con o sin previo aviso al usuario y siempre respetando las
leyes y regulaciones aplicables.

- El Ayuntamiento podra revocar los certificados utilizados e instalados
en los dispositivos de los usuarios y recuperar las claves de cifrado cuando exista
causa justificada para acceder al contenido del correo corporativo, archivos o bases
de datos y descifrar la informacion.

- Se realizara supervision automatica de las comunicaciones de los
usuarios a través de recursos informaticos para detectar y proteger al
Ayuntamiento de ciberincidencias e investigar las desviaciones y problemas de
rendimiento del sistema. Las comunicaciones cifradas se podran descifrar para
revisar automaticamente la seguridad del contenido transmitido o evitar violaciones
de datos personales. Estas acciones incluiran, entre otras, determinar si un
usuario infringe esta normativa o, segun sea necesario, garantizar que el
Ayuntamiento no quede sujeto a reclamaciones de ilegalidad o mala conducta.

- Las conexiones a Internet y los archivos transmitidos a dispositivos o
servicios externos se supervisaran y registraran. Este seguimiento del uso de
Internet sera unicamente para garantizar que esta normativa y otras politicas se
cumplan y que el Ayuntamiento y sus usuarios actien legalmente. Estos registros
incluiran informacién de qué Plataforma TI se haya accedido y por quién. También
se comprobaran automaticamente de forma regular para detectar ciberataques,
violaciones de datos personales y accesos a sitios web inaceptables.
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Articulo 15. Infracciones de esta normativa

1. En el supuesto de que algun usuario no observara alguno de los
preceptos senalados en este reglamento, sin perjuicio de las responsabilidades
legales correspondientes, se podra acordar la suspension temporal o definitiva del
uso de los recursos informaticos que tuviera asignados, previa instruccion del
procedimiento administrativo correspondiente.

2. En el caso del personal funcionario, laboral o eventual, las actos
irregulares también seran objeto de los expediente disciplinarios previstos en la
legislacion vigente para cada tipo de personal.

3. Si el incumplimiento de las normas se ha producido por parte de algun
miembro politico de la Corporacion municipal, el Ayuntamiento de Huesca
adoptara las medidas previstas en el estatuto aplicable a los miembros de las
entidades locales.

4. En el caso de personal de empresas contratistas del Ayuntamiento de
Huesca, el incumplimiento de esta normativa podra derivar en la resolucion del
contrato, siguiendo el procedimiento establecido al efecto en la legislacion de
contratos del sector publico.

DISPOSICION DEROGATORIA

Quedan derogadas todas las normas del Ayuntamiento de Huesca que se
opongan, contradigan o resulten incompatibles con las disposiciones de este
reglamento.

DISPOSICION FINAL. PUBLICACION Y ENTRADA EN VIGOR

De conformidad con lo dispuesto en la Ley 7/1985, de 2 de abril,
Reguladora de las Bases de Régimen Local, una vez que el acuerdo de aprobacion
de este reglamento tenga caracter definitivo, se publicara el texto integro del mismo
en el Boletin Oficial de la Provincia de Huesca, entrando en vigor a los quince dias
habiles desde la publicacién del texto de la misma en dicho Boletin.
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